* MAX-RILL-GYMNASIUM

wre SCHLOSS REICHERSBEUERN

Nutzungsordnung fiir das iPad
Max-Rill-Gymnasium Schloss Reichersbeuern
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1. Allgemeines

Diese Nutzungsordnung richtet sich an die Schilerinnen und Schiiler des iPad-Programms des Max-Rill-
Gymnasiums (zur Vereinfachung im Folgenden kurz ,,Schiiler” genannt). Sie beinhaltet wichtige Regeln im
Umgang mit den schuleigenen iPads. Diese Ordnung gilt immer in der Langfassung auch wenn zur Erlau-
terung inhaltliche Zusammenfassungen eingefligt sind. In dieser Ordnung sind mit dem Begriff , Lehrer”
die unterrichtenden Lehrkrafte, Mentoren und auch alle anderen Aufsicht filhrenden bzw. fiir die Com-
puternutzung verantwortlichen Personen gemeint.

2. Regeln zur Nutzung

Fir die Nutzung der von der Schule zur Verfliigung gestellten IT-Infrastruktur gelten die in dieser Nutzungs-
ordnung zusammengefassten Regeln. Erklart sich ein Nutzer nicht mit allen festgelegten Regeln einver-
standen ist ihm die Nutzung der IT-Infrastruktur untersagt.

2.1. Passworter

Alle Schiiler erhalten eine individuelle Nutzerkennung und wahlen sich ein Passwort, mit dem sie sich an
den vernetzten Computern der Schule anmelden kdnnen. Nach Beendigung der Nutzung hat sich der
Schiler am iPad abzumelden.

Fiir unter der Nutzerkennung erfolgte Handlungen wird der Schiiler verantwortlich gemacht. Deshalb
muss das Passwort vertraulich gehalten werden. Das Arbeiten unter einem fremden Passwort ist verbo-
ten. Wer ein fremdes Passwort erfahrt, ist verpflichtet, dies einem Lehrer mitzuteilen.

Schiiler, die ein fremdes Konto verwenden oder dies anderen Schiilern erméglichen, z. B. durch Passwort-
weitergabe, erhalten eine entsprechende OrdnungsmalRinahme.

Es ist verboten BIOS- oder Start-Passworter zu setzen. Ebenso ist es verboten, auf iPads Code-Sperren
einzurichten. Bei VerstoRen werden entsprechende OrdnungsmaRnahmen verhangt.

2.2. Schulorientierte Nutzung

Die IT-Infrastruktur darf fiir schulische und im Rahmen dieser Nutzungsordnung und der Internatsordnung

flr private Zwecke genutzt werden. Zur Nutzung zu schulischen Zwecken gehoéren u.a.:

* das Arbeiten im Rahmen des Unterrichts,

¢ die Vor- und Nachbereitung des Unterrichts,

¢ die Anfertigung von Referaten und Jahresarbeiten,

¢ der elektronische Informationsaustausch, der unter Beriicksichtigung seines Inhalts und des Adressa-
tenkreises mit der schulischen Arbeit im Zusammenhang steht,

¢ das Erledigen von Arbeitsauftragen, die vom Lehrer erteilt worden sind

Die Nutzung der IT-Infrastruktur sowie der von Schilern mitgebrachten privaten Datentragern hat ent-
sprechend der Anweisungen der Lehrer zu erfolgen. Die Nutzung weiterer privater Hard- und Software im
Unterricht muss durch den Lehrer genehmigt werden.

Die Nutzung des Internets muss in der jeweiligen Unterrichtsstunde vom Lehrer genehmigt werden. In
der Regel ist die Nutzung des Internets wahrend der Schulzeit nicht erlaubt. Wurde jemand bei einer un-
erlaubten Internetnutzung entdeckt, wird eine entsprechende Ordnungsmanahme verhangt.

Der Schiiler muss dafiir Sorge tragen, dass bestehende Internetverbindungen (Skype, Facebook, usw.) zu
Beginn des Unterrichts beendet werden.



Die Nutzung von externen Proxies, Smartphones oder dhnlichen Geraten, um die Internetsperren zu um-
gehen, ist nicht erlaubt.

Die Gerate konnen fiir einen bestimmten Zeitraum eingezogen werden und es wird eine entsprechende
OrdnungsmalRnahme verhangt. Die unerlaubte Verwendung von Internet, Proxies, Smartphones o0.a. Ge-
raten wird bei Tests als Unterschleif gewertet.

2.3. Verbotene Nutzung

Die gesetzlichen Bestimmungen insbesondere des Strafrechts, Urheberrechts und des Jugendschutzrechts
sind zu beachten. Insbesondere sind folgende Handlungen verboten:
e Ausspionieren von Daten (§ 202a StGB)
z. B. Computernetzwerkuntersuchungsprogramme, Passwortspionage, Zugriff auf andere Rechner
ohne entsprechendes Einversténdnis, u. d.
e Computerbetrug (§ 263a StGB
Z. B. mit dem Passwort eines anderen Schiilers, E-Mails mit falschem Absender, u. d.
e Falschung beweiserheblicher Daten (§ 269 StGB)
e Tauschung im Rechtsverkehr bei der Datenverarbeitung (§ 270 StGB)
e Urkundenfalschung (§274 StGB)
e Andern fremder Daten (§ 303a StGB)
e Computersabotage (§303b StGB)
e Speichern von Computerspielen, Filmen und Musik auf dem Server / im Netzwerk
e VerstoR gegen Spiele- und Film-Altersfreigabe (siehe www.zavatar.de)
e VerstoR gegen Copyright und Lizenzbestimmungen
z. B. Kopieren oder Verdffentlichen von Filmen, Bildern, Musik, Spielen und Software, KaZaa,
WinMX, u. d.
e Cyber-Mobbing

Es ist verboten, pornographische, gewaltverherrlichende oder rassistische Inhalte aufzurufen, zu besitzen
oder zu versenden. Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung sofort zu schlie-
Ren und einem Lehrer mitzuteilen.

Verboten ist das Aufrufen oder Nutzen von Inhalten, wenn diese

e Propagandamittel im Sinne des § 86 des Strafgesetzbuches darstellen, deren Inhalt gegen die frei-
heitliche demokratische Grundordnung oder den Gedanken der Vélkerverstandigung gerichtet
ist,

e Kennzeichen verfassungswidriger Organisationen im Sinne des § 86a des Strafgesetzbuches ver-
wenden,

e zum Hass gegen Teile der Bevblkerung oder gegen eine nationale, rassische, religiose oder durch
ihr Volkstum bestimmte Gruppe aufstacheln, zu Gewalt- oder WillkirmaBnahmen gegen sie auf-
fordern oder die Menschenwiirde anderer dadurch angreifen, dass Teile der Bevolkerung oder
eine vor-bezeichnete Gruppe beschimpft, boswillig verachtlich gemacht oder verleumdet wer-
den,

e eine unter der Herrschaft des Nationalsozialismus begangene Handlung der in § 6 Abs.1 und § 7
Abs.1 des Volkerstrafgesetzbuches bezeichneten Art in einer Weise, die geeignet ist, den 6ffent-
lichen Frieden zu stéren, leugnen oder verharmlosen,

e grausame oder sonst unmenschliche Gewalttatigkeiten gegen Menschen in einer Art schildern,
die eine Verherrlichung oder Verharmlosung solcher Gewalttatigkeiten ausdriickt oder die das
Grausame oder Unmenschliche des Vorgangs in einer die Menschenwiirde verletzenden Weise
darstellt; dies gilt auch bei virtuellen Darstellungen,

e als Anleitung zu einer in § 126 Abs.1 des Strafgesetzbuches genannten rechtswidrigen Tat dienen,

2



e den Krieg verherrlichen,

e gegen die Menschenwirde verstoBen, insbesondere durch die Darstellung von Menschen, die
sterben oder schweren korperlichen oder seelischen Leiden ausgesetzt sind oder waren, wobei
ein tatsachliches Geschehen wieder-gegeben wird, ohne dass ein berechtigtes Interesse gerade
fiir diese Form der Darstellung oder Berichterstattung vorliegt; eine Einwilligung ist unbeachtlich,

e pornografisch sind,

e inder Liste jugendgefahrdender Medien aufgenommen sind oder mit einem in dieser Liste aufge-
nommenen Werk ganz oder im Wesentlichen inhaltsgleich sind oder

e sonst jugendgefdahrdend sind.

Das Abspeichern von aulSerunterrichtlichen bzw. urheberrechtlich geschiitzten Spielen, Musik, Videos o-
der anderen Dateien auf dem Server oder dem iPad ist nicht erlaubt. Abhdngig vom festgestellten Zeit-
punkt des Abspeicherns wird eine Internats- bzw. SchulmaRnahme gegeben.

2.4. Datenschutz und Datensicherheit

2.4.1. AufsichtsmalBnahmen, Administration

Die Lehrer sind fiir die Einhaltung der Nutzerordnung verantwortlich und daher im Rahmen ihrer Auf-
sichtspflicht berechtigt, in die Daten (aufgerufene Webseiten, begonnene und beendete Arbeiten, gespei-
cherte Bilder, Videos, Prasentationen u. d.) der Nutzer Einblick zu nehmen und diese ggf. zu I6schen, zu
unterdriicken, zu verandern oder unbrauchbar zu machen. Sollte sich bei einer Einsichtnahme herausstel-
len, dass ein Nutzer in der schulischen IT-Infrastruktur Daten fir auRerschulische Zwecke oder sonst un-
berechtigt gespeichert hat oder verwendet, sind die Schul- bzw. Internatsleitung und der Lehrer berech-
tigt, diese Daten zu l6schen. Gespeicherte Daten werden vom Administrator in der Regel zu Beginn eines
jeden neuen Schuljahres gel6scht.

Eine Datensicherung wird nicht gewahrleistet.

Die Schule ist zur Erfiillung ihrer Aufsichtspflicht berechtigt und verpflichtet, den Datenverkehr zu spei-
chern und zu kontrollieren. Darliber hinaus kénnen bei der Inanspruchnahme der schulischen IT-Infra-
struktur die zur Sicherung des Betriebs, zur Ressourcenplanung, zur Verfolgung von Fehlerfdllen und zur
Vermeidung von Missbrauch erforderlichen personenbezogenen Daten elektronisch protokolliert wer-
den. Der Administrator ist berechtigt, zum Zwecke der Aufrechterhaltung eines ordnungsgemafRen Netz-
werkbetriebes (z. B. technische Verwaltung des Netzwerkes, Erstellung zentraler Sicherungskopien, Be-
hebung von Funktionsstérungen) oder zur Vermeidung von Missbrdauchen (z. B. strafbare Informations-
verarbeitung oder Speicherung) Zugriff auf die genannten Daten der Nutzer zu nehmen, sofern dies im
jeweiligen Einzelfall erforderlich ist. Gespeicherte Daten werden in der Regel vom Administrator zu Beginn
eines jeden neuen Schuljahres geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines schwerwie-
genden Missbrauches der schulischen Computer begriinden. Die Schule wird von ihren Einsichtsrechten
nur in Fallen des Verdachts von Missbrauch und bei verdachtsunabhangigen Stichproben Gebrauch ma-
chen.

Die Lehrer haben die ihnen durch die Nutzung der IT-Infrastruktur bekannt gewordenen Daten geheim zu
halten. Zulassig sind aber Mitteilungen, die zum Betrieb der Rechner und Dienste, zur Erstellung von Ab-
rechnungen, zur Anzeige strafbarer Handlungen und zur Durchfiihrung von Erziehungs- und Ordnungs-
malknahmen erforderlich sind.

2.4.2. Nutzung von Informationen aus dem Internet

Das Herunterladen von Anwendungen ist nur mit Einwilligung der Schule zuldssig. Ausgenommen sind
Updates der vorinstallierten Programme.

Die Schule ist nicht fiir den Inhalt der tber ihren Zugang abrufbaren Angebote Dritter im Internet verant-
wortlich.



Im Namen der Schule dirfen weder Vertragsverhaltnisse eingegangen noch ohne Erlaubnis kostenpflich-
tige Dienste im Internet benutzt werden.

Bei der Weiterverarbeitung von Daten aus dem Internet sind insbesondere Urheber- oder Nutzungsrechte
zu beachten.

Es ist untersagt, pornografische, gewaltverherrlichende, rassistische, jugendgefahrdende, beleidigende
oder sonst strafrechtlich verbotene Inhalte im Internet zu nutzen, zu veroéffentlichen, zu versenden oder
sonst zuganglich zu machen.

Inhalte, die dem Ansehen oder dem Erscheinungsbild der Schule schaden, diirfen nicht verbreitet werden.

2.4.3. Versenden von Informationen in das Internet

Werden Informationen unter dem Absendernamen der Schule in das Internet versandt, geschieht das
unter Beachtung der allgemein anerkannten Umgangsformen. Die Veroffentlichung von Internetseiten
der Schule bedarf der Genehmigung durch die Schul- bzw. Internatsleitung.

Fir fremde Inhalte ist insbesondere das Urheberrecht zu beachten. So diirfen zum Beispiel digitalisierte
Texte, Bilder und andere Materialien nur mit Erlaubnis der Urheber in eigenen Internetseiten verwandt
werden. Der Urheber ist zu nennen, wenn dieser es winscht.

Das Recht am eigenen Bild ist zu beachten. Die Vertffentlichung von Fotos und Schiilermaterialien im
Internet ist nur gestattet mit der Genehmigung der Schiilerinnen und Schiiler sowie im Falle der Minder-
jahrigkeit ihrer Erziehungsberechtigten.

2.4.4. Veroffentlichungen in bzw. unter dem Namen der Schule

Die Veroffentlichung von Inhalten im Namen oder unter dem Namen der Schule bedarf stets der Geneh-
migung durch die Schul- bzw. Internatsleitung. Dies gilt auch fiir Veréffentlichungen im Rahmen von Schul-
oder Unterrichtsprojekten.

2.4.5. Verantwortlichkeit

Die Schiiler sind fiir die von ihnen im Internet verdffentlichten Inhalte und AuRerungen innerhalb der
gesetzlichen Grenzen (z. B. Strafmiindigkeit; zivilrechtliche Deliktsfahigkeit) verantwortlich.

2.4.6. Bekanntgabe personlicher Daten im Internet

Schillern ist es untersagt Personenfotos oder -filme ohne Einwilligung der betroffenen Person bekanntzu-
geben. Die personlichen Daten anderer diirfen grundsatzlich nicht bekanntgegeben werden.

2.5. Eingriffe in die Hard- und Softwareinstallation

Jeder Schiiler ist verpflichtet, mit der (iberlassenen Hard- bzw. Software sorgsam umzugehen und jede
Veranderung bzw. Beschadigung bestmdoglich zu vermeiden.

Veranderungen der Installation und Konfiguration der Arbeitsstationen, des Netzwerks, Manipulationen
an der Hardwareausstattung sowie die Verwendung eigener Access-Points/WLAN-Router aller Art sind
grundsatzlich untersagt. Dies beinhaltet u.a. auch das Einschleusen von Viren, Wiirmern, Trojanischen
Pferden, Bots 0.a.. Das Verandern, Loschen, Entziehen oder sonstiges Unbrauchbarmachen von Daten,
die auf den von der Schule gestellten iPads von anderen Personen als dem jeweiligen Nutzer gespeichert
wurden, ist Schilern ohne Erlaubnis durch einen Lehrer grundsatzlich untersagt. Automatisch geladene
Programme diirfen ohne Erlaubnis durch einen Lehrer nicht deaktiviert oder beendet werden. Dies gilt



insbesondere fiir die Firewall, den Virenscanner, Netsupport, Teamviewer und von voreingestellten Pro-
filen. Ist eine ordnungsgemaRe Funktion der Firewall, des Virenscanners,von Netsupport, Teamviewer o-
der voreingestellter Profile nicht gewahrleistet bzw. werden von Firewall, Virenscanner, Netsupport,
Teamviewer bzw. voreingestellten Profilen Meldungen angezeigt oder Fehlfunktionen verursacht ist dies
umgehend einem Lehrer zu melden. Die Installation von Software — egal in welcher Form — auf den von
der Schule gestellten iPads ist nicht zulassig.

Lizenzbedingungen sind zu beachten. Das Beschriften, Bekleben oder anderweitige Verandern der Hard-
ware ist verboten. Ebenso das Entfernen bzw. unkenntlich Machen von bei der Ubergabe bereits ange-
brachten Aufklebern oder Beschriftungen.

Das Sabotieren der Gerate oder von Unterrichtssituationen ist strengstens verboten. Hierzu gehéren ins-
besondere das Lockern bzw. Entfernen von Kabeln am Gerat, Netzwerkgeraten oder Beamern, das Vor-
tduschen von Fehlfunktionen, das Abdocken der Gerate vor Unterrichtsende ohne Anweisung durch den
Lehrer, das unerlaubte Aktivieren von Airplay bzw. die unerlaubte Nutzung von AppleTVs.

2.6. Schutz der Gerdte

Die Bedienung der Hard- und Software hat entsprechend den Anweisungen und Anleitungen zu erfolgen.
Stérungen oder Schaden sind schnellstmaoglich zu melden.

Insbesondere sind die Gerate vor Verschmutzung oder Beschadigung durch Flissigkeiten zu schiitzen.

Gerate, die sich auBerhalb eines abgeschlossenen Zimmers befinden diirfen nicht unbeaufsichtigt gelas-
sen werden.

Die Gerate dirfen nur in den dafiir vorgesehenen Schutzhiillen transportiert werden.

Fir die vollstandige Mitflihrung der Geradte und Zubehorteile (z.B. Ladegerate, 0.3.) ist ausschlieBlich der
Schiiler verantwortlich. Ebenso fiir die ordnungsgemaRe Funktion durch geladenen Akku vor Unterrichts-
beginn.

Wer absichtlich oder fahrlassig Schaden verursacht, hat diese zu ersetzen bzw. wiedergutzumachen. Dar-
Gber hinaus kann der handelnden Person die weitere Nutzung dieser Gerate auf Dauer oder fiir einen
bestimmten Zeitraum untersagt werden. Ein Nutzungsverbot ist auch dann maoglich, wenn bei der Nut-
zung durch einen Schiiler wiederholt Schaden auftreten.

,Kosmetische” Verdnderungen, wie Aufkleber, Beschriftungen, Schmierereien auf den Geraten sind ver-
boten.

Bei VerstoRen werden entsprechende Ordnungsmalinahmen verhangt.

Nutzungsrechte und gespeicherte Daten

Ein den Schiilern gewahrtes Nutzungsrecht von Hardware, Software oder Diensten (z. B. Microsoft Office
365) erlischt mit dem Verlassen der Schule. Nach Verlassen der Schule werden Konten und Daten so lange
gespeichert, wie diese notwendiger Weise von Schule, Internat oder Verwaltung bendtigt werden. An-
schlieBend werden die Daten ohne Riicksprache gel6scht.

3. Erganzende Regeln fiir die Nutzung auBerhalb des Unterrichts

AulRerhalb des Unterrichts wird ein privates Nutzungsrecht im Rahmen dieser Nutzungsordnung und der



Internatsordnung gewahrt. Die Entscheidung dariiber und welche Dienste genutzt werden kdnnen, trifft
die Schule.

4. Haftung der Schule

Es wird keine Garantie daflr ibernommen, dass die Systemfunktionen den speziellen Anforderungen des
Nutzers entsprechen oder dass das System fehlerfrei oder ohne Unterbrechung lauft. Aufgrund begrenz-
ter Ressourcen kénnen insbesondere die jederzeitige Verfligbarkeit der Dienstleistungen sowie die Integ-
ritat und die Vertraulichkeit der Daten nicht garantiert werden. Die Nutzer haben von ihren Daten des-
wegen selbstandig Sicherheitskopien auf externen Datentragern anzufertigen.

5. Versicherung

Fiir die iPads ist keine Versicherung durch die Schule abgeschlossen. Im Falle einer Beschadigung, die
nicht Gber die von Apple erteilte Gewahrleistung abgedeckt ist, muss der Schaden vom Schiiler bzw. sei-
nem/n Erziehungsberechtigten ersetzt werden.

Genaue Informationen werden auf Nachfrage zur Verfligung gestellt.

6. Schlussvorschriften

Diese Benutzerordnung tritt am 01.08.2017 in Kraft.

Nutzer, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren oder verbotene
Inhalte nutzen, machen sich strafbar und kénnen zivil-oder strafrechtlich verfolgt werden.
Zuwiderhandlungen gegen diese Nutzungsordnung haben schulordnungsrechtliche MaRnahmen zur
Folge, die bis zum Ausschluss aus Schule und Internat reichen kénnen.

Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam sein oder wer-
den, berihrt dies die Wirksamkeit der tbrigen Bestimmungen nicht.

7. Unterschriften

Die Nutzungsordnung iPad Stand Juli 2017 wurde mir/uns ausgehandigt und wird von mir / uns voll um-
fanglich anerkannt.



